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Si te mbrohem nga vjedhja e identitetit?

Banka ProCredit éshté pérkushtuar né até qé t’i béjé transaksionet tuaja online mé té
sigurta si edhe ta mbrojé integritetin e té dhénave né llogariné tuaj bankare. Me géllim
qgé ta arijmé kéte, e shfrytézojmé softuerin mé té ri té sigurisé dhe zbatojmé shumé
procedura sigurie. Megjithaté, cdoheré duhet té keni né mendje se Interneti dhe posta
elektronike mund té shfrytézohen si mjete pér aktivitet jolegal. Prandaj, rekomandojmé
qgé té nérmeren disa masa té thjeshta pér kujdes qé té vértetoheni né siguriné tuaj kur
kryeni puné bankare online.

Késhilla qé té ménjanoni vjedhjen e identitetit

Cka éshté “vjedhja e identitetit”?

Vjedhja e identitetit éshté pérpjekje pér té pasur gasje deri te informatat e ndjeshme
personale népérmijet dérgimit t€ postés elektronike e cila gjoja vien nga ndérmarrja e
vérteté e cila punon né Internet, por faktikisht, ajo éshté fage e rejshme e internetit, e
drejtuar nga ana e mashtruesve.

C’faré informata do té kérkojné ata nga uné?

Posta e rrejshme elektronike zakonisht pohon qé éshté e domosdoshme t'i “azhurnoni”

ose ti “verifikoni” informatat né profilin tuaj dhe kérkojné nga pranuesi té klikojné né
ndonjé lidhje né postén elektronike e cila ¢on deri te fagja e rrejshme e internetit. Té gjitha
informatat té cilat jané bartur né até fage té internetit merren nga ana e krimineléve me

géllim té& mashtrimit.

Si t’i iki mundésisé qé té béhem viktimé e vjedhjes sé identitetit?

Celési gé té jeni té sigurt éshté té dyshoni né lidhje me té gjitha mesazhet elektronike té
padéshiruara ose té papritura gé i fitoni, bile edhe nése duken se jané nga burim i
besueshém. Mesazhet elektronike dérgohen me pritie se do té arrijné deri te adresa
aktive e postés elektronike e cila i takon klientit me llogari né institucionin i cili synohet.

Cka té béj nése pranoj posté elektronike pér vjedhjen e identitetit?

Nése pranoni posté elektronike té dyshimté, ju lutemi menjéheré lajmérojeni Bankén
ProCredit me até qé do ta vizitoni degén mé té afért, do té kontaktoni me Késhilltarin Tuaj
pér klienté ose do té lajméroheni né numrin vijues: 02 2446-000 Gjithashtu mund ta
ridérgoni letrén elektronike né adresén vijuese: info@procreditbank.com.mk.
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Pér mé tepér informata, vizitoni fage té specializuara té internetit si:
http://www.staysafeonline.org/stay-safe-online/keep-a-clean-machine/spam-and-
phishing

Késhilla plotésuese pér siguri online

Si ta vérej postén elektronike pér vjedhje té identitetit?

Posta elektronike pér vjedhjen e identitetit mund té duket sikur éshté dérguar nga adresa
zyrtare e postés elektronike té Bankés ProCredit. Pér fat té keq, éshté relativisht e lehté pér
viedhésit e identitetit gé té€ béhet hyrje e rrejshme né fushén “Nga” ose ta mbulojné
destinacionin pérfundimtar té lidhjes.

From: ebanking@procredit.com Sent: Mo 11,08.2014 15:20
To: someone@address
Cc
Subject: Important Security Information from MyBank
[ix
-
Dear client of the ProCredit Internet banking,

The recent cases of fraudulent use of clients’ accounts forced the Technical services of the bank to update the
software. We regret to acknowledge that data has been lost. The administration kindly asks you to follow the
reference given below and confirm your data.

http://e-banking/user data confirm/procreditbank 3

Please do not reply to this email.

Kind regards,
ProCredit Bank

EE(_‘ " ProCredit Bank

Shembull: posté e rrejshme elektronike

Edhe pse Banka ProCredit mund té ju kontaktojé népérmjet postés elektronike, posta
elektronike asnjéheré nuk do té pérmbaijé lidhje e cila do t’ju dérgojé deri te fagja e internetit
e cila nga ju do té kérkojé informata personale (fjalékalim, kod pér token, SMS me numér pér
verifikim té transaksionit etj.).

Mos u béni plotésisht té besueshém pér c¢farédo ndryshimi né rutinén tuj té
zakonshme pér shérbime bankare né internet. Nése keni ¢farédo dyshimi, ju lutemi
kontaktojeni Bankén ProCredit duke e vizituar degén mé té afért, ose kontaktojeni
Késhilltarin tuaj té Klientéve ose thirrni né linjén toné pér ndihmé né 02 2446-000.
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